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KIBGEPBE3NMEKA

3ArAIbHUN OrnAag,

CborogHi, Konu YKkpaiHa 3axuLLLae cBoto be3neky, HesanexHicTb i AeMOoKpaTito Big arpecii 3 60Ky Pocii,
KibepnpocTip — Le XUTTEBO BaXKNMBUIM GPOHT. 3a ocTaHHi pokn USAID BKAaNo 3HAYHI pecypcu y
3MiLHEHHSA CNPOMOKHOCTI YKpaiHM NPOTUCTOATU KibepaTakaM i 1iKBiA0BYBaTH IXHI HAaCAiAKK; Ui aTaku,
AXKepenom AKkux € Pocia, cnpamoByoTbcA NPOTH YpAaay YKpaiHM Ta NigNnpPUEMCTB KPUTUYHOI
iHppacTpykTypu. USAID gonomarae YKpaiHi nigsuLLyBaTu piBeHb Kibepbesnekun y pamkax 3araibHux
3aX04,iB, O MatOTb CNPUATM EKOHOMIYHOMY 3POCTAaHHIO Ta PO3BUTKY AEMOKPATUYHOTO BPAAYBAHHA Y
KpaiHi. LA niaTpumka cnpusae po3byaoBi HaneKHOro noTeHLiany MiHiCTepCTB i BiZomcTB Ypaay Ta
KoMmiTeTiB BepxoBHOi Paan YKkpaiHu, 3abe3neyeHHto 4eMOKpaTUYHOro BUH60OPYOro NpoLecy, a TakoX
KpaLLomy PO3yMiHHIO TOTrO, HACKiNbKK BaXK/IMBOIO € KibepbesneKa, cepes rpoMasiHCbKOro CycninbCTBa,
6i3Hecy Ta WKMpoKoro 3arany. Big noyaTky noBHOMacwTabHOro BTOprHeHHs Pociiy ntotomy 2022 p., mu
PO3LWNPUAN NPOrpammu A4onomoru y Ui chepi, abu cnpmaTtn 6inbw edekTUBHIN NpoTUAil KibepaTakam Ha
Mepexi Ny6NiYHUX KOMYHIKaLi Ta BiAHOBNEHHIO AiffbHOCTI iHGOpPMaLiMHMX CUCTEM MICNs TaKMX Hana4is,
a TaKoK 3abe3neyeHHto 6e3nepebiliHOro roI0CoBOro 3B'A3Ky Ta Nepenadi AaHuUX.

3ABJIAHHA AONOMOTHU

3abe3neunTu KpaLLy CNPOMOKHICTb YKpaiHM A0 3anobiraHHA KibepaTakam, pearyBaHHA Ha HUX i
NoM’AKLWEHHSA TXHIX HACNiAKIB, a TaKOX A0 LWBWAKOro BiAHOBAEHHA Ta 3abe3neyeHHA NoAabLLIOT
OiANBbHOCTI KPUTUYHO BaXKAUBOT iIHPPACTPYKTYypU.

HALUI NMPOrPAMU

NPOEKT «KIBEPBE3MEKA KPUTUYHO BAKNIMUBOI IHOPACTPYKTYPU B YKPATHI»

Po3paxoBaHuit Ha YoTnpK pokm NpoekT USAID «Kibepbesneka KpUTUYHO BaXKAUBOI iIHPPaACTPYKTypu B
YKpaiHi» mae BapTicTb 38 MAH. gon. CLLA Ta po3noyas cBO AianbHICTb y TpasHi 2020 p. Moro 3aBgaHHA —
NiABULWMTIN PiBEHb FOTOBHOCTI KPUTUYHO BaXK/IMBOI iHPPACTPYKTYpPU A0 KibepaTaK Ta cnpuaTH il Kpawomy
3aXMCTY 3@ PaxXyHOK AOMOMOrM, AKA HAAAETHCA 32 TPbOMA OCHOBHUMM HanpaMmamu: 1) 3amiuHeHHA
cepenoBuLLa, WO € CNPUATIMBUM ANA Kibepbesneku; 2) dopmyBaHHA KaApoBOro noteHuiany YKpaiHu y
coepi Kibepbesnekn; 3) cTBOPEHHA CTiIKOI Kibepbe3anekoBoi iHAYCTpIl. [ianbHICTb NPOEKTY cNpAMOBaHa Ha
nigBULLEHHA AKOCTI NpoAYKTiB i nocayr y chepi kKibepbe3neKkn Ha OCHOBI LWMPLLOT CRiBRAPaL, AepPrKaBHUX
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yCTaHOB i NpuBaTHoro bisHecy; e 0AHUM MOro 3aBAAHHAM € PO3LUMPEHHA PUHKOBUX MOXKANBOCTEN ANA
YKPaiHCbKMX KOMMNAHIN, AKi cnewjianiaytoTbca Ha NUTaHHAX Kibepbe3neku — Wwaaxom 3abesneyeHHs AOCTYNy
0,0 KaniTany, a TaKoX A0 HOBMUX BHYTPILWHIX i 30BHIiLLHIX pUHKiIB. OgHWM i3 NOTYXXHUX €/IEMEHTIB NPOEKTY €
po36ya0Ba CTIMKOCTI YKpaiHCbKOT eHepreTuKM 4o KibepaTak. EnekTpoeHepreTMyHi nignpMemcTea, aki
CNiBNPaLOIOTb 3 MPOEKTOM, PO3p06AI0Tb N'ATU- Ta AECATUPIYHI NAaHMU PO3BUTKY MepeK, a TXHi
cnewianicT NpoxoAATb HaBYaHHA 3 MUTaHb YAOCKOHANEHHA OpraHi3auiiHOl CTPYKTYpU, BUPOOHMYOIT
AiANBHOCTI Ta 34iMCHEHHA 3aKyniBenb. MiANPUEMCTBA TaKOX BUPOBAAIOTL CTpPATEriYHI Nigxoan fo
BMpILLIEHHA NUTaHb KibepbesneKkn B eHepreTUu,i Ta 6epyTb y4acTb Y HaBYa/IbHMX 3ax04ax WoA40
MOZEepHi3aLLii Meperk po3nosiny Ta NoCTayaHHA eNeKTPUKM, 3aBAAKM HOMY BOHM MAtOTb CTaTW CTIMKIiLWLMMM
0o KibepaTtak. Lle ogHMM Hanpsamom poboTH NPOEKTY € CNPUAHHA Aianory MiX NianpueMcTsammn Ta
perynatopamu ranysi, abu 3abesneunTn GiHaHCOBY AOLNbHICTb 3aX0A4iB 3 MOAEPHI3aLil Meperk 3 MeToto
IXHbOTO 3aXMCTY Big, KibepaTak.

Micna noBHoMacwTabHoOro BTOprHeHHs Pocii, y pamKkax npoekTty 6yno npodpiHaHCOBaHO AiANbHICTb
TEXHIYHMX creLianicTiB, AKi 3a6e3neYnnn NPakTUYHy A0NOMOry OCHOBHMM HagaBavyam Nocayr AepKaBHOMo
cekTopy (y T.4. MiHicCTEpCTBaM i NiANPUEMCTBAM KPUTMUYHO BaXKIUBOT iHOPACTPYKTYPU) 3 METOIO BUSABIEHHS
LWKigAMBOro nporpamHoro 3abesneveHHs Ta BiAHOBEHHA PO6OTU cMCTEM MiCNA HAA3BUYANHUX CUTYaLLiN Y
cohepi Kibepbesneku. Lli 3axoam € NpoaoBKEHHAM TpUBanoi Aonomorn 3 6oky USAID nignpuemcresam-
HagaBayYam OCHOBHMX MOCAYT HA PiBHI PerioHiB, Nnepeaycim B eHEPreTUMHOMY CEKTOPI.

OKpim TOro, nig yac sToprHeHHA Pocii USAID Hagano umm nignpruemcTsam, NoCag0BLAM OpraHiB Blagm Ta
nepcoHany 06'eKTiB KPUTUUYHO BaXKAMBOT iIHOPACTPYKTYPU y chepi eHepreTMKn Ta TenekomMmyHikauin 6750
NpWIagiB eKCTPEeHOoro 3B'A3Ky — Y T.4. CYNyTHUKOBI TenedoHM Ta TepMiHanAK nepesadi AaHUX.

Mporpama «BignoBiganbHe Ta Nig3BiTHe BpAAyBaHHA B YKpaiHi»

Y 2016 poui USAID po3noyano nporpamy «BignosiganbHe Ta Nig3BiTHe BpAAyBaHHA B YKpaiHi». LA
nporpama, ska po3paxoBaHa Ha 9 pokis i Mae BapTicTb 81 maH. goa. CLUA, noknmkaHa cnpuaTtn po3byaosi
B YKpaiHi BUOOPUMX i NONITUYHUX MPOLECIB, Y LLEHTPI yBaru SkMx nepebyBatoTb iHTEPECU FPOMasH.
Hanpam gianbHocTi nporpamu y cdepi Kibepbesnekn nepenbavae cnisnpayto USAID 3 LleHTpanbHOO
BMbopyoto Komicieto (LIBK), abu cnpusaTy po3BKTRY ii NOTeHLiany Ta NpoTUAiaTK Kibep3arposam ass
BMOOPUMX cUCTEM, AKI Aefali 3pocTatoTb. Y pamKax Nporpamm TakoXK 6yno npoBeaeHo OLiHKY CTaHy
iHbopMmaLiliHoro 3abesneyeHHs LLBK; cninbHO 3 OCHOBHMMM 3aLikaBAEHUMU CTOPOHAMK Y cdepax
BMOOpIB i Kibepbesneku, 34iACHIOBANINCA KPUTUYHO BaXK/IMBI KPOKM 3 MigBULLEHHSA Kibepbesneku
BMBOPUOT iHOPACTPYKTYpU, NPOBOAMIMUCH HaBYA/IbHI 3aXxoam 3 KibepririeHn ana uneHis BU6OPUYMX KOMICIn
YCixX piBHIB, NpeACTaBHMKIB rPOMaAAHCbKOIO CyCnifbCTBA, NOAITUYHMUX NAPTIN i napnameHTy. Y 2019 poui
y4acTb Y LbOMY HaBYaHHi B35/1M 3arasiom 642 ocobwu. LLle ogHMM HanpPAMOM AiaNbHOCTI Nporpamu 6yam
po3pobKa Ta BNPOBaAKEHHS KypCiB HaBYaHHA 3 NUTaHb Kibepbesnekun ans daxisyis IT-cekTopy YKpaiHu Ta
iHWKMX KpaiH. Mporpama 3abe3neumna 3amiLHEHHs KibepcTiMKOCTI cucTem, AKi BUKOPUCTOBYHOTLCA A
niapaxyHKy pesynbTaTtiB BU60PIB, a TaKOX peecTpy BMbopLiB, Ta Aonomorna LIBK npotuctosaTtu
KibepaTakam nig yac Bubopis MNpesngeHTa YKpaiHm (2019 p.) Ta no3ayeproBmx NapiaMeHTCbKUX BUOOPIB.
Le cnpuae niaATpMMaHHIO rPOMaCbKOT A0BipM A0 BUHOPYOro npoLiecy.

NMPOrPAMMU LUTAB-KBAPTUPU USAID Y BALLULMHITOHI TA PEFNOHAJIbHI MPOEKTU

PEFIOHANIbHA NMPOrPAMA 31 3MIUHEHHA KIBEPBE3MEKW B EHEPTETULLI

EHepreTnyHa acouiauis CLUA Ta HauioHanbHa acouialia YaeHiB KOMICii 3 peryitoBaHHA KOMYHa/IbHUX
nianpuemcts CLUA cninbHo 3a6e3neyytoTb 4ONOMOTY EHEPreTUYHOMY CEKTOPY YKpaiHW Y NiABULLEHHI
piBHA Kibepbesneku. Lis perioHanbHa nporpama BapTicTio 1 MAIH. 0., y4acTb Y AKi TaKoXK bepyTb
MonpoBa, BipmeHia Ta [py3is, CTBOPIOE MeXaHi3MM 06MiHY 3HAaHHAMM Ta HaMKpaLLMM AOCBIA0M cepes, yCix
CTPYKTYP EHeproceKTopy y LiboMy perioHi. Ii 3axoan cnpamoBaHi Ha 3miLlHeHHs Kibepbe3nekosoro
noTeHLiany perynatopis eHepreTMYHOro CEKTOPY Ta NiANPUEMCTB i3 nepeaadi Ta posnoainy
eNeKTpoeHeprii.
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